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1. Amag

Kisisel Verilerin Saklamasi ve imha Politikasi (“Politika”), Marm Assistance Destek Hizmetleri A.S. (Marm Assistance) tarafindan kisisel
verileri islenen; Calisan, Calisan Adayi, Hizmet Saglayicilari, Misteri, Miisteri Adayi, Ziyaretci ve Uclincii taraf kisilere ait kisisel verilerin T.C.
Anayasasi,uluslararasi s6zlesmeler, Avrupa Birligi Genel Veri Koruma Tiizigii (“GDPR”), 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”)

ve diger ilgili mevzuata uygun olarak saklanmasi ve imha edilmesinin is kurallarinin belirlenmesini ve duyurulmasini amaglamaktadir.

2. Kapsam

Galisan, Calisan Adayi, Hizmet Saglayicilari, Misteri, Musteri Adayi, Ziyaretgi ve liclincii taraf kisilere ait kisisel veriler bu politika kapsaminda
olup Marm Assistance ‘in sahip oldugu ya da Marm Assistance tarafindan yonetilen kisisel verilerin islendigi tiim kayit ortamlari ve kisisel veri

islenmesine yonelik faaliyetlerde bu Politika uygulanir.

3. Yetkive Sorumluluklar

Kurum icerisinde Kanun, Yonetmelik ve Politika ile belirtilen verinin imhasina dair gereklerin yerine getirilmesinde tim calisanlar, danismanlar,
dis hizmet saglayicilari ve diger surette kurum nezdinde kisisel veri saklayan ve isleyen herkes bu gerekleri yerine getirmekten sorumludur. Her

is birimi kendi is slireclerinde Urettigi veriyi saklamak ve korumakla ylikimludiir.

KVK Kurulu ile yapilan tebligat veya yazismalari veri sorumlusu adina tebelllig veya kabul etme ve sicile kayit gibi islemlerin sorumlulugu “Veri
Sorumlusu irtibat Kisi (DPO)”sindedir.

4, Tanimlar ve Kisaltmalar

Tanim / Kisaltma Aciklama

Acik Riza Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zglir iradeyle aciklanan riza.
Veri Sahibi/ilgili Kisi Kisisel verisi islenen gercek kisi.

Kanun KVKK 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlu bilgi.

Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da birim harig
ilgili Kullanici olmak tizere veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan aldig yetki ve talimat

dogrultusunda kisisel verileri isleyen kisilerdir.

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek
Anonim Hale Getirme
kisiyle iliskilendirilemeyecek hale getirilmesi.

Elektronik Ortam Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi, degistirilebildigi ve yazilabildigi
Elektronik Olmayan Ortam Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb. diger ortamlar.
imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Veri sorumlularininis stireclerine bagli olarak gerceklestirmekte olduklari kisisel verileri isleme faaliyetlerini;

o ) ) kisiselverileriisleme amaclari, veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuylailiskilendirerek
Kisisel Veri Envanteri L o o . . L .

olusturduklar ve kisisel verilerin islendikleri amaclar igin gerekli olan azami siireyi, yabanci tilkelere aktarimi

ongoriilen kisisel verileri ve veri giivenligine iliskin alinan tedbirleri aciklayarak detaylandirdiklari envanter.

DA Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
ay! ami
Y otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam.

Kurul Kisisel Verileri Koruma Kurulu.
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Kisisel Verilerin islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,

siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler tizerinde gerceklestirilen her tirll islem.

Kisisel Verilerin Anonim Hale

Getirilmesi

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek

kisiyle iliskilendirilemeyecek hale getirilmesi.

Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar icin hicbir sekilde erisilemez ve tekrar kullanilamaz

hale getirilmesi.

Kisisel Verilerin Yok Edilmesi

Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale

getirilmesi islemi.

Kurul

Kisisel Verileri Koruma Kurulu.

Ozel Nitelikli Kisisel Veri

Kisilerin irki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti,
dernek, vakif ya da sendika tyeligi, sagligi, cinsel hayati, ceza mahk{miyeti ve giivenlik tedbirleriyle ilgili

verileri ile biyometrik ve genetik verileri.

Periyodik imha

Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi durumunda kisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla re’sen gerceklestirilecek silme, yok etme

veya anonim hale getirme islemi.

Veri isleyen

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel kisi.

Veri Sorumlusu

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve

yonetilmesinden sorumlu olan gercek veya tiizel kisi.

Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi.

Yonetmelik

28 Ekim 2017 tarihinde Resmi Gazete ’de yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim

Hale Getirilmesi Hakkinda Yonetmelik.

Calisan

Marm Assistance personeli.

Hizmet Saglayici

Marm Assistance ile belirli bir s6zlesme gercevesinde hizmet saglayan gercek veya tiizel kisi.

Veri Sorumlulan Sicil Bilgi
Sistemi(VERBIS)

Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili diger islemlerde kullanacaklari, internet tizerinden

erisilebilen, KVK Kurumu tarafindan olusturulan ve yonetilen bilisim sistemi.

Marka Miisterisi

Marm Assistance ‘in CRM ve Teknik Operasyon faaliyetlerinde hizmet verdigi Veri Sorumlusu misterilerinin

anlasma yaptigi veri sahibi musterileridir.

Marka Yetkilisi

Marm Assistance ‘in CRM ve Teknik Operasyon faaliyetlerinde hizmet verdigi Veri Sorumlusu musterileridir.

Medikal Eskort

Marm Asisstance ‘in Medikal departmani faaliyetlerinde hizmet verdigi Sigortali Miisterisi ve Marm Assistance

‘In misterilerinin saglik problemlerinde refakat eden anlagmali saglik personellerdir.

Misteri

Marm Assistance ‘in Travel ve Medikal departmaninin verdigi hizmetlerde dogrudan Marm Assistance ile

sozlesme imzalayan misterilerdir. Bu musterilerde Marm Asisstance dogrudan Veri Sorumlusu ‘dur.

Sigortali

Marm Assistance ‘in Medikal departmaninin faaliyetlerinde anlasmali oldugu Veri Sorumlusu sigorta

firmalarinin anlasma oldugu veri sahipleridir.
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5. Kisisel Veri Saklama ve imhasi Politikasi

5.1 Kisisel Veri Sahipleri

Politika icerisinde, kisisel veri sahipleri ile ilgili faaliyetler ifade edilirken asagida belirtilen ana kategori bilgileri kullanilarak bilgilendirmeler

yapilacaktir;
Veri Sahibi Ana Kategorisi Veri Sahibi Alt Kategorisi
Calisanlar Calisan, stajyer ve yabanci galisanlar
Galisan Adayi Calisan adayi
Uclincii Taraf Kisiler Calisan yakini, referans, sigortali yakini
Hizmet Saglayicilari Egitmenler, is yeri hekimi, medikal eskort, tedarikgi calisani ve yetkilisi
Musteriler Misteri, marka musterisi, marka yetkilisi, sigortali
Miisteri Adaylan Potansiyel miisteri,
Ziyaretgiler Ziyaretgi

5.2 Veri Sorumlusu Organizasyonu ve Veri Ortamlari

Marm Assistance ‘in tiim calisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve idari tedbirlerin geregi gibi uygulanmasi
icin aktif rol alirlar. Birim calisanlarinin egitimi ve farkindaliginin arttirilmasi, izlenmesi ve sirekli denetimi ile kisisel verilerin hukuka aykiri
olarak islenmesinin ve erisilmesinin dnlenmesi ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tim

ortamlarda veri glivenligini saglamaya yonelik tedbirler alinir.

Kisisel verilerin saklama ve imha siireclerinde gorev alanlarin unvanlari, birimleri ve gorev tanimlarina ait dagilim asagida detaylandirilmistir;

Unvan Gorev Tanimi

Veri sorumlusu adina GDPR ve KVKK ‘da belirlenmis usul ve esaslar cercevesinde yapilmasi gereken is
Veri Sorumlusu irtibat Kisisi ve islemleri tasarlamak, planlamak, gerceklestirmek ve ilgili aksiyonlari organize etmek, denetimleri

saglamak irtibat kisisinin baslica gorevleri olarak tanimlanmistir

L Arsivde muhafaza edilen kisisel verilerin islenmesi, saklanmasi, silinmesi, imha edilmesi ve anonim hale
Arsiv Gorevlisi o o o )
getirilmesi suireclerini ylritiilmesi.

L ) ) Veri Sorumlusu adina GDPR ve KVKK ‘da belirlenmis usul ve esaslar cercevesinde yapilmasi gereken is ve
Kisisel Veri Koruma Komite . . . o . o o . .
Ovesi islemleri tasarlamak, planlamak, gerceklestirmek ve ilgili denetimleri saglamak igin Veri Sorumlusu Irtibat
esi

Y Kisisi ‘ne destek vererek kisisel veri glivenligine iliskin slreclerin yasatilmasinda yardimci olur
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Kisisel veriler, Marm Assistance tarafindan asagida belirtilen ortamlarda hukuka uygun olarak gtivenli bir sekilde saklanir;

Elektronik Ortamlar Elektronik Olmayan Ortamlar
«  Sunucular (Etki alani, yedekleme, e-posta, . Kagit
»  Veritabani, web, dosya paylasim, vb.) «  Yazli, basili, gorsel ortamlar

+  CRMuygulamalan

»  Office uygulamalari

«  Bilgi guivenligi cihazlar (glivenlik duvari, saldiri tespit ve
engelleme, giinliik kayit dosyasi, antivirlis vb. )

«  Kisisel bilgisayarlar (masaisti, diziisti)

«  Mobil cihazlar (telefon, tablet vb.)

«  Optik diskler (CD, DVD vb.)

«  Cikartilabilir bellekler (Usb, hafiza karti vb.)

+  Guvenlik kamera kayit cihazlari

Marm Assistance tarafindan; Calisan, Calisan Adayi, Hizmet Saglayicilari, Miisteri, Musteri Adayi, Ziyaretci ve liclincl taraf kurumlarin veya

kuruluslann calisanlarina ait kisisel veriler Kanun ‘a uygun olarak saklanir ve imha edilir.

GDPR ‘in 4. ve Kanun ‘un 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmistir. GDPR ‘in 5. Ve Kanun ‘un 4. maddesinde islenen
kisisel verinin islendikleri amacla baglantili, sinirli ve 6l¢iilii olmasi ve ilgili mevzuatta 6ngoriilen veya islendikleri amag icin gerekli siire kadar
muhafaza edilmesi gerektigi belirtilmistir. GDPR ‘in ilgili maddelerinde ve Kanun ‘un 5 ve 6. maddelerde ise kisisel verilerin isleme sartlan
sayllmistir. Buna gore, Marm Assistance faaliyetleri cercevesinde kisisel verileri, ilgili mevzuatta 6ngoriilen veya isleme amaclarimiza uygun siire

kadar saklamaktadir.

5.2.1 Saklamayi Gerektiren Hukuki Sebepler

« 1219 Sayili Tababet ve Suabati San‘atlari Tarzi icraatlarina Dair Kanun

« 193 Sayili Gelir Vergisi Kanunu

« 2004 Sayili icra ve iflas Kanunu

» 213 Sayili Vergi Usul Kanunu

« 28512 Sayili is Giivenligi Uzmanlarinin Gérev Yetki Sorumluluk ve Egitimleri Hakkinda Yénetmelik
« 28681 Sayili isyerlerinde Acil Durumlar Hakkinda Yénetmelik

« 30123 Sayili Uluslararasi Saglik Turizmi ve Turistin Sagligi Hakkinda Yonetmelik

« 30295 Sayili Karayolu Tagima Yonetmeligi

« 4817 Sayili Yabancilarin Calisma izinleri Hakkinda Kanun

« 4857 Sayiliis Kanunu

« 5411 Sayili Bankacilik Kanunu

« 5510 Sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu

« 5651 Sayiliinternet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun
« 5684 Sayili Sigortacilik Kanunu

« 6102 Sayili Tlrk Ticaret Kanunu

« 6331 Sayiliis Sagligi ve Guvenligi Kanunu

« 6899 Sayili Mesleki Egitim Kanunu
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5.2.2. Saklamayi Gerektiren isleme Amaglari

BT Faaliyetlerinin Yurutilmesi

internet loglarinin takibi, kullanici taleplerinin yonetilmesi, mail hesaplarinin yonetimi, bilgi giivenligi

faaliyetlerinin yiiriitiilmesi, zimmetlerin yonetimi

Teknik Operasyon Siiregleri

Misteri memnuniyetinin saglanmasi, ara¢ ¢cekim organizasyonu, misterinin otel, konaklama, ulagim,
ucak vs. hizmetlerinin yurtttlmesi, ucak bilet alma stiregleri, ugak bilet faturalandirma siireci, yol yardim

faaliyetleri

insan Kaynaklari Operasyonlari

Acil durum / kan grubu kartinin olusturulmasi, acil durum siireclerinin yiritiilmesi, AGI hizmetinin
verilebilmesi, bilgi glivenligi politikalarinin onaylatilmasi, disiplin siireclerinin yiriitiilmesi, insan
kaynaklari suireglerinin olusturulmasi, kullaniciya hesap agma talebinin olusturulmasi, muvafakatname
ve soOzlesmelerin olusturulmasi, 6zel saglik sigortasinin yapilabilmesi, personel performanslarinin
degerlendirilmesi, licret/puantaj siireglerinin yiriitiilmesi, ticret teklifi bilgilerinin paylasilmasi, yabanci
calisanlarin yonetimi, yillik izin siireclerinin yiriitiilmesi ve onaylanmasi, zimmetlerin olusturulmasi ve

yonetimi, oryantasyon egitimlerinin onaylanmasi

ise Alim Suirecleri

ise alim faaliyetlerinin yiiriitilmesi, ise basvurularinin degerlendirmesi, stajyerlerin yerlestirilmesi

idari Islerin Yonetim Stireci

Sirket araglarin takibi, kurum fiziksel giivenliginin saglanmasi, kurum ici satinalma faaliyetlerinin
yliriitiilmesi, servis hizmetlerinin yiiriitiilmesi, yaka kartlarinin olusturulmasi, tedarikgilerin kurum igi

¢alismaizinlerinin verilebilmesi

Egitim Sureci

Egitim faaliyetlerinin  yirGtiilmesi, BGYS egitim faaliyetlerinin  yiritilmesi, egitimcilerin

degerlendirilebilmesi, iSG egitim faaliyetlerinin yiiriitiilmesi, oryantasyon egitimlerinin verilebilmesi

Hukuki Stiregler

Calisan icra dosyasi stireglerinin ytiriitiilmesi, hukuki siireclerin yir(tilebilmesi

iSG Siireclerinin Yiritiilmesi

ISG egitim faaliyetlerinin yiritiilmesi, ISG taahhiitnamesinin onaylanmasi, is yeri hekiminin ise giris
sireglerinin yiiriitmesi, hasta kayit defterinin olusturulmasi, is yeri hekiminin saglk taramalarini

yapabilmesi, ise giris ve periyodik muayenelerin yiritilebilmesi (ek-2 formunun doldurulmasi)

Medikal Birimi Stiregleri

Arastirma-sorusturma dosyasinin olusturulabilmesi, terclimen ayarlamalarinin yapilabilmesi, cenaze
ayarlamalarinin yapilabilmesi, ilag-medikal malzeme / medikal cihazlarin ayarlanabilmesi, medikal dosya
takibinin yapilabilmesi, medikal eskort ayarlamalari, medikal eskortun otel ve ulasiminin temini, musteri
sikayet ve talep bildirim formunun olusturulmasi, otel ayarlamalari, hasta transfer ayarlamalari, yerel

temsilcilerin belirlenmesi ve anlasilmasi, yerinde medikal hizmet ayarlamalari

Muhasebe Siirecleri

Faturalandirma / 6deme siireglerinin yiiriitilmesi, musterinin tahsilat slireglerinin yiritilmesi, tedarikgi

ile iletisimin saglanmasi

Satis Sireci

Konferans ve toplantilarda potansiyel misteri bilgilerinin toplanmasi, marka misterisi sozlesmelerinin

olusturulmasi, etkinlik ve organizasyonlarin yonetimi

Tedarikgi iligkilerinin Yonetimi

Kartvizitlerin toplanmasi ve arsivlenmesi, misteri operasyonel siireclerinin takibi, tedarikgi

sozlesmelerinin olusturulmasi

Seyahat Hizmetleri

Arac kiralama hizmetlerinin yiritllmesi, hizmet satislarinin ( bilet, otel, vize, arag¢ kiralama, tur vs.)
devamliliginin saglanmasi, mail order formunun doldurulmasi ve hizmet bedelinin alinmasi, medikal
eskort ucak biletinin alinmasi ve havayolu sirketinin bilgilendirilmesi, tur / seyahat sigortasinin yapilmasi,
musteri ucak biletlerinin alinmasi ve yolcunun ugus onayi, vize basvuru evraklarinin alinmasi ve vize

¢ikarilmasi, yolcu bilgilerinin yetkili makamlara bildirilmesi
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5.2.2 imhayi Gerektiren Sebepler

Kisisel veriler;

«  Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi,

«  Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

«  Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin acik rizasini geri almasi,

+  GDPR “nilgili maddeleri ve Kanun ‘un 11. maddesi geregi ilgili kisinin haklari cercevesinde kisisel verilerinin silinmesi ve yok edilmesine
iliskin yaptigi basvurunun Marm Assistance tarafindan kabul edilmesi,

«  Marm Assistance ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi talebi ile kendisine yapilan
basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya Kanunda 6ngoriilen siire icinde cevap vermemesi hallerinde; Kisisel Verileri
Koruma Kurula sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

«  Kisisel verilerin saklanmasini gerektiren azami slirenin ge¢mis olmasi ve kisisel verileri daha uzun stire saklamayi hakli kilacak herhangi bir

sartin mevcut olmamasi,

Durumlarinda, Marm Assistance tarafindan ilgili kisinin talebi lizerine silinir, yok edilir ya da re’sen silinir, yok edilir veya anonim hale getirilir

5.3 Kisisel Verilerin Giivenliginin Saglanmasi

Marm Assistance, kisisel verilerin korunmasi icin gerekli olan uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari

tedbirleri almaktadir.
KVKK’nin 12. Maddesinin 1. bendinde 6ngoriilen;

«  Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,
«  Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,

«  Kisisel verilerin muhafazasini saglamak.

Sartlar saglamak adina gerekli tedbirlerini almaktadir.

Marm Assistance "in kisisel verilerin giivenligini saglamak icin uyguladigi tedbirler alt maddelerde detaylandirilmistir:

5.3.1 Teknik Tedbirler

Marm Asisstance kisisel veri giivenligi dogrultusunda teknolojideki gelismelere uygun teknik dnlemler alinmaktadir. Gelisen teknolojiye uygun
altyapi yatirimlar yapilir. Virlis koruma sistemleri ve giivenlik duvarlarini iceren yazilimlar ve donanimlarin kurulmasini saglar. Sistemlerinin
glincel ve bilinen agikliklara karsi gerekli giivenlik dnlemlerinin alinmig versiyonlarini kullanir ve sistemlerin log kayitlari alinir Bilgi teknolojileri
birimlerinde calisanlarin kisisel verilere erisimi yetkilerinin kontrol altinda tutulmasini saglar. Marm Assistance en az yetki prensibine gore kisisel
veriye erisim kisitlamalari gerceklestirir. Erisim yetkileri 1ISO 27001 standardi kapsaminda belirli periyodlarda kontrol edilir. Miidiirliik ve siireg
gerekliliklerine uygun olarak erisim ve yetkilendirme tanimlarini yapar. Erisimlerin yetkilendirmelere uygunlugunu kontrol eder. Sistemlerin
glivenliginin kontrol edilmesi sonucu elde edilen bilgileri ilgililere raporlar. Risk teskil eden noktalar tespit edilerek gerekli teknik tedbirler
alinir. Kisisel Verilerin glivenliginin siirdiirilebilmesi igin teknik tedbirleri siirekli isleyen bir model ile kurum kiiltiiriintin bir parcasi olmasi icin
farkindaligi yayginlastirir. Alinan tedbirlerin kontroller ile siirekli yasatilmasini saglar. Kurum biinyesinde kamera sistemleri ile fiziksel giivenlik
onlemleri Ust seviyede tutulur. Kisisel verilerin tutuldugu dijital ortamlarin ortam izlemeleri, otomatik yangin sondiirme sistemleri ve erisim

yetki kontrolleri saglanir. Kisisel verilerin yedekleri Marm Assistance kontroliinde farkli bir konumda muhafaza edilir.

5.3.2 idari Tedbirler

Marm Assistance, veri glivenligini saglamak amaciyla bilgili ve deneyimli kisiler istihdam eder ve personeline gerekli Bilgi Glivenligi ve KVK
farkindalik egitimleri verir. Kurulan sistemler icin gerekli i¢ kontroller yapilir. Kurulan sistemler kapsaminda risk analizi, veri siniflandirmasi, bilgi
glivenligirisk degerlendirmesiveisetkianalizinin gerceklestirilmesisiirecleriniisletir. Kisiselverigiivenligi cin Marm Assistance biinyesinde “Kisisel
Veri Koruma Komitesi” kurulmustur. Komite belirli periyodlarda toplanir ve tedbirleri degerlendirir. Marm Assistance kisisel verilerin giivenligini
saglamak amaci ile gerekli idari tedbirleri alir ve calisanlarin bu tedbirlere gore calismalarini denetler. Midirliik ve siireg gerekliliklerine uygun
olarak erisim yetkilendirmelerini is slireclerinin aksamasina neden olmayacak diizeyde tanimlar. Calisanlar, 6grendikleri kisisel verileri Kanun

hiiktimlerine aykiri olarak baskasina aciklayamayacagi, isleme amaci disinda kullanamayacagi ve bu yiikimliiligiin gérevden ayrilmalarindan

.|
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sonra da devam edecegi konusunda bilgilendirilmektedir. Calisanlardan bu dogrultuda gerekli taahhitler alinmaktadir. Uctincii taraflarla kisisel
verilerin paylasilmasiyla ilgili olarak kisisel verilerin paylasildigi kisilerle gizlilik s6zlesmesi imzalar yahut s6zlesmelere ekleyecegi hiikiimler ile
kisisel veri glivenligini saglar. Kisisel veri paylasilan tiglincii taraflar kisisel verilerin korunmasi amaciyla gerekli giivenlik tedbirlerini alacagina

ve kendi kuruluslarinda bu tedbirlere uyulmasini saglayacagina iliskin hiikiimleri kabul eder.

5.3.3 Kisisel Verilerin Korunmasinin Siirdiiriilebilirligi icin Yapilan Denetimler

Marm Assistance, GDPR ‘da belirtilen hiikiimlere ve Kanunu’nun 12. maddesine uygun olarak, gerekli denetimleri yapar veya yaptirir. Bilgi
Glivenliginin stirdurilebilirligini saglamak icin ic ve dis denetimlerin yapilmasi saglar. Sistemlerde olusabilecek teknik acikliklar igin dizenli
olarak sistemlere sizma testlerini gerceklestirir. Bilgi islem tarafindan sistemler diizenli olarak izlenmektedir. Yonetim sistemleri denetimleri
ve risk analizi sonrasi elde edilen bulgularin giderilmesi icin gerekli teknik ve idari tedbirler alinmaktadir. Yapilan denetimlerde kisisel verilerin
hukuka aykiri erisilmesi ya da islenmesi tespit edildiginde Bilgi Glivenligi Kurulu'na bildirilmektedir. Bilgi Glivenligi Kurulu tespit edilen

uygunsuzluklari/riskleri Marm Assistance yonetimi ile paylasir.

5.3.4 Ugiincii Taraflarin Kisisel Verilerin Korunmasini Saglamasi i¢in Uygulanan Tedbirler

Marm Assistance, Uglincii taraflar ile yaptigi sozlesmelerde; kisisel verilerin hukuka aykiri olarak islenmesinin 6nlenmesi, verilere hukuka aykiri
olarak erisilmesinin énlenmesi ve verilerin muhafazasini saglamaya yonelik gerekli yaptinm maddelerini karsilikli olarak bulundurur. Uglincii
taraflar ile bilgi paylasimi yapilmadan énce gizlilik sézlesmeleri imzalanir. Uclincii taraflara farkindaligin artirilmasi igin gerekli bilgilendirmeler

yapilir.

5.3.5 Ozel Nitelikli Kisisel Verilerin Korumasi i¢cin Uygulanan Tedbirler

Ozel nitelikli kisisel veriler icin gerek nitelikleri itibari ile gerekse kisilerin magduriyetine veya ayrimciliga yol acabilmesinden dolay: yeterli
onlemlerin alinmasi gerekmektedir. GDPR ‘in 9. ve Kanun’un 6. maddesinde, hukuka aykiri olarak islendiginde kisilerin magduriyetine veya

ayrimciliga sebep olma riski tasiyan kisisel veriler “Ozel Nitelikli” olarak belirlenmistir.

Bu veriler; irk, etnik kdken, siyasi disiince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da sendika iiyeligi,
saglik, cinsel hayat, ceza mahklmiyeti ve glivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir.

Marm Assistance, Kanun ile “6zel nitelikli” olarak belirlenen ve hukuka uygun olarak islenen 6zel nitelikli kisisel verilerin korunmasinda gerekli
tedbirleri almaktadir. Kisisel verileri korumak icin alinan teknik ve idari tedbirlerde 6zel nitelikli kisisel veriler icin hassasiyet gosterilmektedir.
Ozel nitelikli kisisel verilerin kullanimina iliskin calisanlara Kisisel Veri Giivenligi Politikast ile bilgilendirmeler yapilmaktadir. Ozel nitelikli kisisel
veriler kisinin rizasi yada GDPR ‘in 9. ve Kanun ‘un 6. Maddesinde belirtilen hususlarin olmamasi durumunda islenmez. Ozel nitelikli kisisel

verilerin islenebilecegi durumlarda, bilgilendirmesi yapilmis ve agik rizasi alinmis 3. Taraf kisi / kurum harici kimseyle paylasilmaz.

5.3.6 Kisisel Verilerin Korunmasinin Saglanmasi icin Farkindaligin Yaratilmasi

Kisisel verilerin hukuka aykiri olarak islenmesini, verilere hukuka aykiri olarak erisilmesini 6nlemeye ve verilerin muhafazasini saglamaya yonelik
farkindaligin artinlmasi icin calisanlara gerekli bilgilendirmeler yapilmakta, egitimler diizenlenmekte ve etkinlikleri lciilmektedir. “Kisisel

Verilerin Korunmasi ve islenmesi Politikasi” ile ilgili diger dokiimanlar, kurumumuzun web sitesinde yayinlanmistir.

ilgili kanun, ydnetmelik ya da mevzuatlarda degisiklik olmasi halinden politikalar revize edilmekte ve ilgililerine tekrardan duyurulmaktadir.
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5.4 Kisisel Verilerin imha Teknikleri

Marm Assistance elde ettigi kisisel verilerini kisisel veri sahiplerinin talebi dogrultusunda, yasal zorunluluklar, nedeniyle veya kamu diizeninin
korunmasi icin kullanmasi zorunlu degilse ve is siireclerini etkilememesi sartiyla imha eder. Veri sahiplerine ait kisisel veriler, Misterilerimize
hizmetin devam ettirebilmesi, hukuki ylkiumliliklerin yerine getirilebilmesi, ¢alisan haklarinin ve yan haklarinin planlanmasi gereklilikleri
ortadan kalktiginda kurumun alacag karara istinaden imha edilmektedir. Her yil Veri Sorumlusu irtibat Kisinin belirledigi tarihlerde saklanmasina
gerek goriilmeyen kisisel veriler mevzuata uygun olarak asagida belirtilen tekniklerle imha edilir. imha islemleri; silme, yok etme ve anonim hale

getirme olarak ii¢ farkl metodda gerceklestirilir.

5.4.1 Kisisel Verilerin Silinmesi

Kisisel verilerin silinme yontemleri asagidaki tabloda belirtilmistir;

Veri Kayit Ortami Aciklama
Sunucularda Yer Alan Kisisel Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire sona erenler igin sistem ydneticisi
Veriler tarafindan ilgili kullanicilarin erisim yetkisi kaldirlarak silme islemi yapilir.

Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren siire sona erenler, veritabani
Elektronik Ortamda Yer Alan yoneticisi haric diger calisanlar (ilgili kullanicilar) icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale
Kisisel Veriler getirilir. Operasyonel siireglerde dosyasi sonuglanarak tamamlanmis kisisel veri ortamlari sadece yetki

verilmis yoneticinin erisim saglayacagi sekilde silinir.

o Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren siire sona erenler icin evrak arsivinden
Fiziksel Ortamda Yer Alan

sorumlu birim yoneticisi haric¢ diger calisanlar icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale
Kisisel Veriler

getirilir. Ayrica, tizeri okunamayacak sekilde gizilerek/boyanarak/silinerek karartma islemi de uygulanir.

- Flash tabanli saklama ortamlarinda tutulan kisisel verilerden saklanmasini gerektiren siire sona erenler,
Tasinabilir Medyada Bulunan ) o ) o o ) o ) )
el sistem yoneticisi tarafindan sifrelenerek ve erisim yetkisi sadece sistem yoneticisine verilerek sifreleme
isisel Veriler

: anahtarlaryla glivenli ortamlarda saklanir.

5.4.2 Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi asagidaki tabloda belirtilmistir;

Veri Kayit Ortami Aciklama
Fiziksel Ortamda Yer Alan Kagit ortaminda yer alan kisisel verilerden saklanmasini gerektiren siire sona erenler, kagit kirpma
Kisisel Veriler makinelerinde geri donddriilemeyecek sekilde yok edilir.

. . Optik medya ve manyetik medyada yer alan kisisel verilerden saklanmasini gerektiren siire sona erenler
Optik / Manyetik Medyada Yer

geri déndiiriilemeyecek sekilde fiziksel olarak okunamaz hale getirilir. imhalar Medya imha Formu
Alan Kisisel Veriler

kullanilarak gerceklestirilir.

5.4.3 Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hi¢bir surette kimligi belirli veya belirlenebilir bir gercek

kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu veya Uglinci kisiler tarafindan geri dondiriilmesi ve/veya
verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli

veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.
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5.4.4 Preservation and Destruction Periods

Marm Assistance tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili saklama siireleri asagidaki belirtilen ortamlarda

detaylandinlmistir;

«  Siireclere bagli olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kisisel veri bazinda saklama siireleri Kisisel Veri

Envanteri dokiimaninda,

«  Verikategorileri bazinda saklama siireleri Veri Bilgilendirme Sisteminde (Verbis) detaylandirilmistir.

Marm Assistance ‘in tabii oldugu kanunlar, ilgili taraflar ile yapilan sozlesme hiikiimleri ve Marm Assistance ‘in operasyonel faaliyetleriicin ihtiyag

duyulan siireler dikkate alinarak saklama siireleri belirlenmistir.

S6z konusu saklama siireleri iizerinde, gerekmesi halinde Kisisel Veri irtibat Kisisi tarafindan giincellemeler yapilir.

Saklama siireleri sona eren kisisel veriler igin re’sen imha edilir.

Kisisel verilerin kategori bazli azami saklama stireleri asagidaki gibidir;

Veri

Saklama Siireleri

Arag Bilgileri

vl

Biyometrik veriler

Is akdi bitiminden sonra 1 ay

Adli sicil kayitlari vl
Din bilgisi (kimlik fotokopisi) vl
Finansal bilgiler vl
Guivenlik kamera kayitlar 1Ay

Gorsel ve isitsel kayitlar vl
Hukuki bilgiler vl
iletisim bilgileri wovl
Log kayitlari pA

Calisan erisim yetkileri

is akdi bitiminden sonra 1 ay

Kimlik bilgileri vl
Lokasyon bilgileri 1wovil
Mesleki bilgiler 1wyl
Musteri islem kayitlar 1wovil
Ozliik bilgileri wovl
Saglik bilgileri vl
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